Techn Praxis CS 1 – Lecture 5 Lernstoff


SoftwareLizenztypen

Proprietär (Geschützt) 

Public Domain (kein Copyright, im Besitz der 

Öffentlichkeit) 

Shareware (kostenpflichtig) 

GPL (General Public License) “copyleft” 

Andere freie Lizenzen: BSD, Apache,... 

siehe www.gnu.org/licenses/licenselist.html 

Was ist copyleft?

Freiheit, den Code zu verändern, aber nur unter den selben Bedingungen weiterzugeben 

insbesondere: veränderter Quellcode muss auch zugänglich gemacht werden, und die Freiheit den veränderten Quellcode weiter anzupassen, zu verändern, und dann wieder zu den gleichen Bedingungen weiterzugeben. 

Überblick: freies Unix

1984 Gründung des GNUProjekts (R. Stallman) 

1985 Gründung der FSF (Free Software Foundation) 

1990 HURD (Betriebssystemkern) 

1991 erste LinuxVersion 

Was ist Linux?

Linux als Trademark gehört Linus Torvalds 

Ist ein UnixBetriebssystemkern, ursprünglich für die x86Architektur, heute für alle gängingen 

Prozessorarchitekturen 

wird weltweit entwickelt, koordiniert durch Linus Torvalds, von vielen, vielen Entwicklern (siehe /usr/src/linux/CREDITS) 

Linux...

ist eigentlich also streng genommen nur der Betriebssystemkern 

wird aber oft (meistens) zusammen mit einer Vielzahl von Tools und Programmen 

(hauptsächlich aus dem GNUProjekt) in Distributionen vertrieben 

besser wäre also vielleicht die Bezeichnung GNU/Linux für die Distributionen 

Distributionen

- Red Hat/Fedora 

- Debian 

- Mandrake 

- SuSE 

- Gentoo 

- Liste auf http://www.linux.org 

Jetzt machen wir...

eine kleine Tour durchs Filesystem. Ihr findet die hier zu vermittelnde Informationsfülle im 

Skriptum! Diese Folie ist eigentlich nur für die, die NICHT in der Vorlesung sind! 

TCP/IPNetworking Grundlagen

Terminologie

Protokoll: Satz von Regeln und Kommunikationsstandards 

TCP/IP: Transport Contro Protocol/Internet Protocol 

Host: Rechner in TCP/IP Netzwerk 

Internet: Netzwerk von TCP/IP basierten Netzwerken 

Gateway/Router: an mehrere Netzwerke angeschlossener Host 

TCP/IP Features

offene, frei zugängliche Standards 

hardwareunabhängige Standards (Host, Netzwerk) 

softwareunabhängig 

globales Addressierungssystem 

HighLevelProtokolle 

Organisationen und Standards

IANA: Internet Assigned Number Authority 

InterNIC: Domainnamen 

IAB: Internet Advisory Board 

IETF: Internet Engineering Task Force 

IRTF: Internet Research Task Force 

RFC: Request for Comment 

TCP/IPLayers

Application Layer Anwendungen FTP, Telnet, HTTP,... 

Transport Layer HosttoHost 

TCP, UDP;... 

Internet Layer Addressierung IP, ICMP,... 

Network Acces Layer Zugang zum Netz ARP,... 

Network Access Layer

unterste Schicht 

physikalischer Zugriff auf das Netzwerk; einzige Schicht mit Hardwareinformation 

Kombination aus: 

– NetzwerktreiberSoftware 

– Addressaulösungssoftware (ARPProtokoll) 

Daten aufs Netz als Fragments 

Internet Layer

grundlegende Datenzustellung 

wichtigstes Protokoll: Internet Protocol (IP) 

– definiert Datagram als Übertragungseinheit

– IPAddressierungsschema 

– Routen von Datagrams 

Internet Control Message Protocol (ICMP) 
Transport Layer (1)

Host-to-Host Kommunikation 

TCP (Transmission Control Protocol) 

– verlässlich und verbindungsorientiert

– Fehlerkontrolle und Fehlerkorrektur

– Flusskontrolle 

– Format: Segment 

Transport Layer (2)

UDP (User Datagram Protocol) 

– nicht verbindungsorientiert 

– keine Fehlerkontrolle 

– wenig Overhead 

– Format: Packet 

Protokollnummern in /etc/protocols 

(TCP 16, UDP 17, ...) 

Datenformate

TCP UDP

Application Layer 

Transport Layer 

Internet Layer 

Network Access Layer 

Application Layer

oberste Schicht im TCP/IP Stack 

EndUser Applikationen 

Portnummern in 

– 1255 “wellknown services” 

(Telnet, FTP, SMTP, POP, HTTP,...) 

– 2561024 “Unixspecific services” (NFS, ldap,...)

– 1024...: unprivilegierte Ports 

Adressen, DNS

Host-to-Host Kommunikation 

– Mensch: FQDN, zB phobos.mat.univie.ac.at 

– IPAdresse, zB 131.130.16.2 

– NAL: MACAdresse, zB 00:0c:76:7e:00:82 

DNS, Nameserver, /etc/hosts: FQDN zu IP Adresse 

ARP, RARP: IP Adresse zu MAC Adresse 

Klasse A,B,C Netzwerke

A <128 
B 128 - 191
C 192 - 223
IPAdressen

weltweit eindeutige Adressierung im Internet 

32 Bit = 4 Dezimalzahlen zwischen 0 und 255 

reservierte Adressen: 

– Netzwerkadresse: alle HostBits 0 

– Broadcast: alle HostBits 1
– Private Netze (nicht routbar): 10.0.0.0, 192.168.0.0 

Wichtige Netzwerktools

ifconfig Der Klassiker zum Konfigurieren der Netzwerkinterfaces (neues Tool ip) 

route zum Anzeigen des KernelRoutingTables 

traceroute zum Anschauen der Route zu einem Zielhost 

ping zum “Anpingen” von Rechnern, auch für einfache Testzwecke gut geeignet 

DeviceTerminologie

lo das LoopbackDevice. 

Hat normalerweise IPAdresse 127.0.0.1 – hier ist nur der lokale Rechner zu erreichen 

eth0, eth1, ... die Ethernet (manchmal auch andere...) Interfaces des Rechners. 

wlan0, wlan1, ... die WirelessSchnittstellen des Rechners 

Netzwerkprogramme

telnet: baut Verbindungen zu anderen Rechnern, auf, nicht sicher! (überträgt im Klartext => passwörter werden sichtbar => gar nicht gut ( )
ssh user@host: loggt in host mit Account user ein, sichere Alternative zu telnet 

ftp: baut eine ftpVerbindung auf (das einfache ftp ist recht unkomfortabel, und auch nicht sicher; andere Clients sind zB ncftp, ...) 
weiter: http….
ssh bequem mit keys

ssh-keygen -t dsa (Passphrase nicht vergessen)  (t steht für typ, das = stärker Verschlüsselung)
Öffentlichen Schlüssel an 
ssh/authorized_keys im Homedirectory am RemoteRechner ablegen (cat id_dsa.pub >> ~/.ssh/authorized_keys), privater Schlüssel bleibt privat 

Schlüssel hinzufügen mittels ssh-add, Sessions mit Schlüsselverwaltung startet mittels ssh-agent 
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