FTP – File Transfer Protocol

· Definiert in RFC 959 

· Protokoll für Datenaustausch 

· Steuerungskanal (Port 21) und Datenkanal (Port 22) 

· Daten werden unverschlüsselt übertragen (insbesondere Passwörter!) 

Aktives und Passives FTP

· Datenverbindungen werden bei Bedarf aufgebaut 

· Aktives FTP: Client sendet PORT an Server, Server baut Datenverbindung auf 

· Passives FTP: Client sendet PASV an Server, Server sendet PORT, Client baut Datenverbindung auf 

· Firewall: Aktiv Problem bei Client, Passiv Problem bei Server 

Sicherheit

· Server auf entsprechendem Rechner betreiben 

· Beschränkung der Zugriffe auf mehreren Ebenen (Firewall, TCP­Wrapper, Serverebene) 

· Speziellen FTP­Benutzer nützen 

· chroot­Funktion nutzen 

· MD5­Signaturen für die Files anbieten 

· anonyme Uploads?!? 

Bekannte FTP­Server 
· wu­ftpd 

· ProFTPD 

· vsftpd 
vsftpd

· In Standardinstallation für anonymes FTP vorbereitet 


· Auch FTP mit Authentifizierung möglich (mit denüblichen Problemen) 

· Standalonebetrieb und Betriebüber (x)inetd möglich 

/etc/vsftpd.conf

· Konfigurationsdatei für vsftpd 

· Details in... Ihr wisst schon, wo... (man 5) 

· Möglichkeit der Konfiguration auf Basis der IP­Adresse durch TCP­Wrappers (mittels setenv VSFTPD_LOAD_CONF) 

Ja, was sind eigentlich... TCP­ Wrapper?

· Möglichkeit der Zugangsbeschränkung (für Dienste, die dies unterstützen oder mittels generischen tcpd) 

· Konfiguration in den Dateien 

· /etc/hosts.allow, /etc/hosts.deny

· Mächtige Möglichkeiten! (Shellbefehle) 

· siehe man 5 hosts_access 

