Sicherheit

· Unix optimiert Benutzerfreundlichkeit, nicht Sicherheit 

· politische und rechtliche Aspekte

· Sicherheitskonzept umfassend 

· Zukunftsorientiert: Auch Unix­Systeme werden vermehrt Ziel von Angriffen 

	Permission
	File 
	Directory

	r=4
	lesen 
	lesen

	w=2
	schreiben
	Files schreiben

	x=1
	ausführen
	wechseln, PATH

	SUID=4
	UID=owner
	

	GUID=2
	GID=owner
	neues File GID=Dir, nur Besitzer von File oder Dir kann schreiben

	sticky=1
	
	


Besitz/Berechtigungenändern

· chmod  - Berechtigungen ändern 

· chown  - Besitzer ändern 

· chgrp  - Gruppenbesitzer ändern 

· Berechtigungen: 4 Ziffern zwischen 0 und 7 

PAM – Pluggable Authentication Modules

· Sammlung gesharter Libraries 

· übersichtliche Konfiguration, wie Anwendungen Benutzer authentifizieren in /etc/pam.conf oder /etc/pam.d/ 

· Entwickelt von Sun Microsystems 

· Adaptiert für Linux 

· kurze Einführung auf der Manpage 

Logfiles

· /var/log/messages
 - Masterlogfile 

· /var/log/lastlog  - letzter erfolgreicher Login 

· /var/log/secure  - erfolglose Logins 

· /var/log/wtmp
 - erfolgreiche Logins 

· /var/log/utmp
 - eingeloggte User 

· /var/log/{cups, httpd,..}  - Logfiles von Programmen

Nützliche Kommandos 
· w - Wer ist eingeloggt und tut was? 

· who  - Wer ist eingeloggt und weitere Informationen aus utmp und wtmp 

· last  - Wer war wann das letzte Mal eingeloggt 

· lastlog
 - Letztes Login aller User 

· tail ­f file - zeigt die letzten 10 Zeilen von File (mit Änderungen)

Der Syslog­Daemon

· Konfiguration in /etc/syslog.conf 
· Facilities: auth, cron, daemon, kern, mail,... 

· Priorities: debug, info, warning, crit, emerg,... 

