RPC (Remote Procedure Call)

· von Sun Microsystems entwickelt (1984) 

· systemunabhängiges Protokoll für Prozesskommunikation übers Netzwerk

· ermöglicht Programmen Procedure Calls auf entfernte Hosts 

· zusätzliche Ebene über AL 

· Services definiert über RPC-Servicenummern 

portmap

· RPC benötigt eigenen Dienst portmap 

· RPC-Server registrieren sich beim Start dort 

· Portmapper verbindet RPC-Servicenummern mit TCP/UDP-Ports 

· RPC-Clients kontaktieren Portmapper, um nach Service zu fragen, dieser übermittelt dann die entsprechenden Portnummern 

· Verfügbare Services mittels rpcinfo ­p 

· Absichern mit Hilfe von hosts.[allow,deny] 

Was ist NFS?

· Dateien und Verzeichnisse über ein Netzwerk verwenden 

· Client-Server Architektur

· Client mountet Dateisysteme vom Server wie lokale Filesysteme

· transparent und stateless 

· Vorteile: 

· gleiche Homeverzeichnisse übers ganze Netzwerk 

· Sparen von Plattenplatz und Arbeit

NFS-Daemonen

· NFS ist hauptsächlich im Kernel integriert – entsprechende Module müssen geladen sein 

· mountd überprüft Berechtigung von Mount Requests 

· nfsd vermittelt Dateizugriff 

· rquotad quotas für NFS-Benutzer 

Locking-Daemonen

· lockd,Network Lock Manager: für das Locking von Dateien verantwortlich; muss auf Client und Server gestartet sein. 

· statd, Network Status Manager: wird bei Locks von NLM informiert; bei Reboot wird die Sperre aufgehoben (kann bei Serverreboot wieder angefordert werden) 

Konfiguration: /etc/exports

· Zugangsbeschränkungen hier festgelegt 

· Syntax: Directory Host (Optionen) 

· Wichtige Optionen: 
· ro, rw read-only, read-write 
· sync, async ohne/mit Cache 

· secure Anfragen brauchen Port < 1024 
· root_squash: Root am Client wird nobody am Server 

... weitere Optionen ...

· wdelay, no_wdelay: alle Schreib- operationen vollziehen vor Meldung  

· hide, nohide: reingemountete Datei- systeme werden weiterexportiert

· link_relative: absolute Links in relative umwandeln 

showmount

· ­d alle gemounteten Verzeichnisse 

· ­a alle gemounteten Verzeichnisse und deren Hosts 

· ­e exportierte Verzeichnisse 

NFS-Mounts
· mount ­t nfs server:dir dir 

· Optionen: 


· rsize, wsize Grösse der Blöcke 

· timeo=n Zeit in 10tel Sekunden, die der Client auf Antwort wartet. 

· hard Anfragen werden nach timeout wiederholt

· soft I/O Error nach Zeitüberschreitung
· intr Verbindungsaufbau kann unterbrochen werden 

Automounter

· Mounten nur solange, wie etwas gebraucht wird

· Remote hart gemountete Verzeichnisse Risiko bei Servercrash

· Bei Zugriff auf Mountpoint wird Directory gemountet

· einfach konfigurierbar und stabil

NIS

· auf RPC basierendes Client/Server System 

· Systemdateien eines Servers auf Clients verfügbar machen 

· Unix-Standard, entwickelt von SUN 

· Server und Clients in NIS-Domäne zusammengefasst 

· Meist zur netzwerkweiten Benutzerverwaltung eingesetzt 

· Kombination NFS/NIS: Netzwerkweite Logins mit gleichem Homedirectory 

· Master/Slave Server: Last, Ausfallsicherheit 

NIS verwenden

· Dateien in /var/yp 
· Nach Änderung exportierter Dateien dort make aufrufen 

· ypserv, ypbind, yppasswd Services 

· Portmapper muss laufen 

· Client Konfiguration in /etc/yp.conf 

· Server Konfiguration in /etc/ypserv.conf, /var/yp/securenets

NIS-Domäne erstellen

· nisdomainname setzen 

· Master-Server: ypinit ­m, portmap, ypserv, ypclient, yppasswd starten 

· Slave-Server: ypinit ­s master, Services wie oben 

· /var/yp/securenets editieren 

· Clients: /etc/yp.conf editieren, portmap und ypbind starten 

NIS-Kommandos

· ypwhich 

· ypcat exp 

· yppasswd user 

· ypchfn user 

· ypchsh user 

