Besitzer und Gruppenbesitzer

· Jedes File und jeder Prozess hat einen Besitzer und einen Gruppenbesitzer

· Besitzer und Gruppenbesitzer werden ueber UID und GID identifiziert

· Namen fuer Besitzer werden in /etc/passwd, jene fuer Gruppenbesitzer in /etc/group definiert.

Spezielle Rechte des Besitzers

· Die Rechte auf einem File legen die Zugangsrechte fuer alle Benutzer fest

· Nur der Besitzer darf Rechte setzen

· Darf Prozessen Signale senden

· Darf Prozessen niedrigere Prioritaet geben

Effektive und reelle UID/GID

· Prozesse haben eine reelle UID/GID, unter der sie vom System gefuehrt werden, sowie eine

· effektive UID/GID, die zum Bestimmen von Zugangsrechten dient.

· Normalerweise sind diese gleich.

· Ausnahme: Wenn das SUID/SGID-Bit auf einem Programm gesetzt ist, kann dieses waehrend der Ausfuehrung die effektive UID/GID zu der des Besitzers des Programmfiles aendern.

Der Root-Account

· Root ist der Benutzer mit UID 0

· Root darf alle gueltigen Operationen auf Files oder Prozessen ausfuehren, gleichgueltig welche Rechte gesetzt sind.

· Damit ist besondere Vorsicht beim Umgang mit dem Root-Account geboten!

· Root hat auch spezielle Verantwortung den anderen Benutzern gegenueber.

Spezielle Rechte von Root

· Oeffnen privilegierter Ports (<= 1024)

· Anlegen von Device-Files

· Zeit einstellen

· Prozessen hoehere Prioritaeten geben

· Hostname setzen

· Netzwerkinterfaces konfigurieren

· Module laden/entladen

· System herunterfahren
Root-Passwort

· Root-Passwoerter muessen immer gut gewaehlt werden; sie sollen sicher sein, aber auch nicht so kompliziert, dass sie sich keiner merken kann (aufgeschriebene Passwoerter = schlecht)

· Aendern des Root-Passworts:

· alle 3 Monate oder so

· wenn jemand, der das Root-Passwort kennt, nicht mehr mitadministriert

· falls Verdacht auf ein Sicherheitsproblem vorliegt
Wie man Root wird
· Direkter Login moeglich, aber keine gute Idee
· su: substitute user identity; hinterlaesst Eintrag, wer wann wo Root geworden ist.

· su  kann auch auf andere Accounts ausgefuehrt werden.

· Root darf ohne Passwort auf jeden Account ein su ausfuehren.

· sudo: Definieren, wer welchen Befehl auf welchem Host ausfuehren darf in /etc/sudoers, hinterlaesst Logeintrag ueber Aktivitaet.
Benutzeradministration

· Was ist zu tun, wenn ein User hinzugefuegt wird?

· /etc/passwd aendern (und /etc/shadow, /etc/group)

· Homedirectory anlegen

· Default-Umgebung setzen

· Passwort setzen

· ...

· Deswegen: automatisieren! Useradd ermoeglicht fast alles...
/etc/passwd

root: x:0:0: root: /bin/bash /root:

Username:Passwortfeld:UID:GID:GECOS-Feld:Homedirectory:Login-Shell

· passwd: Aendert Passwort

· chfn: Aendert Gecos-Information

· chsh: Aendert Login-Shell

· vipw: zum Editieren von /etc/passwd

· chpasswd: Aendert Passwoerter fuer ganze Benutzergruppen

/etc/shadow

· /etc/passwd muss fuer alle lesbar sein

· deswegen werden die verschluesselten Passwoerter in eine eigene Datei, /etc/shadow ausgelagert, die nur fuer Root lesbar ist.

· Ist inzwischen bei den meisten Distributionen Standard.

· Auch gespeichert: Informationen ueber letztes Passwortupdate, wann eines erfolgen muss,... (aendern mit chage, usermod)

· Uebliche Verschluesselungen: DES und MD5

/etc/group

· Felder:

· Gruppenname

· Gruppenpasswort

· GID

· Liste von Gruppenmitgliedern

· Shadow-Mechanismus: /etc/gshadow

· Moeglichkeit, Gruppenadministratoren zu definieren

· Aendern mit gpasswd

· Editieren mit vigr

Diese zentralen Systemfiles...

· werden oft auf vielen Rechnern synchronisiert benoetigt

· mehrere Mechanismen:

· Synchronisation “von Hand”
· NIS
· LDAP
· ...
Hinzufuegen einer neuen Harddisk

· Harddisk einbauen

· Partitionieren

· Filesystem erstellen

· Editieren von /etc/fstab

· Mounten der neuen Partition

