SSH – Secure Shell

· SSH1 entwickelt 1995 von Tatu Yloenen 

· SSH2 in verschiedenen Internet Drafts seit 1997 festgelegt 

· uebliche Implementierung in Linux OpenSSH (Server und Client) 

· SSH ist ein Protokoll, keine Shell 

· Implementierungen existieren fuer alle gaengigen Betriebssysteme 

Was kann man mit SSH?

· SSH verschluesselt Kommunikation zwischen Server und Client 

· wird oft zum fernadministrieren verwendet 

· oder zum Arbeiten ueber ein unsicheres Netzwerk 

· SSH ermoeglicht eine sichere Authentifizierung 

· man kann auch unsichere Services ueber SSH tunneln (Port Forwarding, X Forwarding) 

· SSH checkt Integritaet der uebertragenen Daten 

Verschluesseln... aber wie?

· Symmetrische/Asymmetrische Verschluesselung

· Private und oeffentliche Schluessel (Handhabung, PKI)

· Benutzer muessen das ihrige beitragen

· Zum Verschluesseln existieren viele Algorithmen

· Auch zum Signieren von Daten gibt es mehrere Moeglichkeiten

Client­Authentifizierung ueber SSH

· Passwoerter (werden verschluesselt uebermittelt) 

· Schluessel (oeffentlicher Schluessel muss vorab bei Server hinterlegt werden) 

· PAM mit all seinen Moeglichkeiten 

Server­Authentifizierung

· der Server identifiziert sich mit Hilfe des Server Keys 

· dazu muss dem Client der oeffentliche Schluessel dazu bekannt sein 

· uebliche Vorgangsweise: bei erster Kontaktaufnahme wird oeffentlicher Schluessel des Servers mituebermittelt und hinterlegt; aendert sich dieser, wird eine Warnung ausgegeben (das Verhalten ist konfigurierbar) 

Port­Forwarding

· der Client lauscht an angegebenen Ports 

· Verbindungen werden dann verschluesselt ueber den Server uebermittelt 

· Verfahren ist nicht transparent fuer Anwendungen (muessen entsprechend konfiguriert werden) 

· Sicherheitsgefahr: Verbindungen ueber einen weitergeleiteten Port koenen von jedem User am Client aufgebaut werden! 

X­Forwarding

· Server baut Dummy­X­Server auf und leitet X verschluesselt uebers Netzwerk weiter 

· Umgebungsvariablen werden automatisch gesetzt 

· Sicherheitsproblem: Das ganze ist nur so sicher wie die verwendetet X­Authentifizierungsmethode (oft MIT Magic Cookie... ) 

Keys und Agents

· Oft hat man mehrere Schluessel zu verwalten... statt jedesmal die entsprechende Passphrase einzugeben, kann man einen Agent verwenden 

· Dieser speichert die Schluessel ab und bearbeitet Authentifizierungsrequests von Anwendungen 

sshd – der SSH Server

· wird ueblicherweise Stand­Alone betrieben (also nicht von Internetdaemon verwaltet) 

· horcht ueblicherweise an Port 22 

· erzeugt fuer jede Verbindung entsprechenden Kindprozess 

Konfiguration

· Beim Kompilieren: Entscheiden, welche Funktionalitaet einkompiliert werden soll 

· Serverkonfiguration: Durch den Systemadministrator 

· Accountkonfiguration: Durch den Benutzer 

/etc/sshd_config

· Wird beim Starten eingelesen 

· Bei Aenderungen, SIGHUP an entsprechenden sshd schicken 

· Optionen gibt's viele ... siehe man 5 

