Paketfilter ­ warum?

· Äussere Sicherheit: Wenn Verbindung zu Internet... Bestimmen, was von aussen nach innen darf

· Auch Kontrolle darüber, was von innen nach aussen geht

· Innere Sicherheit (Kontrolle): Darüber, wer was wann wie übers Netzwerk schicken darf 

Was kann ein Paketfilter (nicht)?

· Paketfilter inspiziert Pakete die über ein Netzwerkinterface gehen und entscheidet nach Regelwerk was damit geschehen soll 

· Hat keine Kenntnisüber Applikationsprotokoll (dafür gibt's andere Filtermöglichkeiten, zB squid) 

· iptables kann Verbindungen verfolgen (stateful packet inspection) 

Was ist wichtig? 
· Ordentliche Administration 

· Testen auf Sicherheitslöcher 

· Gutes Verständnis der Netzwerktechnik 

Updates 
· Sicherheitskritische Fehler gehören behoben 

· Schutz vor bekannten Fehlern 

· Am besten täglich und automatisch 

Paketfilter

· Datenverkehr wird über I wie über normalen Gateway geführt 

· Paketfilter liest den Datenverkehr mit und entscheidet, was mit den Paketen geschehen soll 

Eigenschaften von Datenpaketen

	Layer
	Protocol
	Eigenschaft

	NAL
	Ethernet
	MAC­Addresse

	Internet
	IP
	Source/Dest. IP Interface

	
	ICMP
	ICMP Type

	Transport
	TCP
	Port, Flags, Connection Tracking

	
	UDP
	Port, Conn. Track.

	Application
	FTP
	Zugeordnete Datenverbindung


Targets

	Target
	Beschreibung

	ACCEPT
	Das Paket wird akzeptiert.

	DROP
	Das Paket wird verworfen.

	REJECT
	Das Paket wird verworfen, Sender erhält ICMP 'port unreachable'.

	LOG
	Paket wird geloggt.

	MASQUERADE
	IP­Masquerading


iptables Optionen

	­­mac­source MAC
	Mac­Quelladresse

	­s IP
	Source­IP

	­d IP
	Destination­IP

	­i Interface
	Eingehendes Interface

	­o Interface
	Ausgehendes Interface

	­p Protocol
	tcp, udp, icmp, all

	­­icmp­type
	ICMP­Typ


iptables Optionen

	­­source­port Port
	TCP/UDP Quellports

	­­destination­port Port
	TCP/UDP Zielports

	­­syn
	TCP­Verbindungsaufbau

	­­state
	Verbindungsstatus


state

	INVALID
	Paket wurde nicht erkannt

	ESTABLISHED
	Paket gehört zu Verbindung, die Pakete in beide Richtungen geschickt hat

	NEW
	Paket beginnt neue Verbindung

	RELATED
	Paket beginnt neue Verbindung gehört aber zu etablierter Verbindung


Portforwarding (DNAT)

· Auf der Firewall laufen keine Dienste (ausser vielleicht SSH) 

· Webserver läuft auf Rechner I im internen Netz 

